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¢, Qué vamos a aprender hoy?

« COmMo evitar virus, fraudes y desinformacion
« COMo preparar un entorno de teletrabajo seguro

« COmMo proteger nuestra privacidad, identidad digital y reputacion online
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Stop virus y fraudes

W= PREGUNTA: ¢ Sabes qué es el phishing?

1. Elnombre por el que se conoce técnicamente a los virus y fraudes
online.

2. Un tipo de virus que se descarga al visitar una pagina web maliciosa.

3. Un fraude gue consiste en suplantar a alguna entidad o servicio con el
fin de engafar al usuario con algun fin.



Phishing

De: Seguridad Social

Enviado: micrcoles, 29 de abril de 2020 3:54

Para:

Asunto: 5o le envia un reembolso de Seguridad Secial,

=% SepuridadSocial

A ]

Estimado Cliente.

Se le envia un reembolso de Seguridad Social.

e 148 ) - % ne - % = & DAago
idos en linea, haga clic en el siguiente enlace y guarde la informacidr) de reel
Por razones de seguridRd=y-piolastitn-tanga-0R-Clania-Gua-asta-docuianto-nab-aa-tompa
iel 10/05/2020.

Para aceptar pagos rag

Sinceramente,

Tesoreria General de la Sequridad Social.

sy

Formulario de reembolso.

Interfaz de reembelso de la Tesorerfa General de |a Seguridad Social

N de referencia ES-A80105W
Importe 345 76 €
* Apellidos y nombre o gzzco‘aln [
* NIF o NIE

7] Al marcar la casilla. usted a

Formulario de reembaolso.

SEGURIDAD
_-

Interfaz de reembolso de la Tesoreria General de |a Segunidad Social

Apellidos y nombre o razon soclal
NIF 0 NIE

* Numero de la tarjeta

No responda a este correo electrénico, este buzdn no se supervisa. Por lo Lanto, no recibe una respuesta.

#®Facha de caducidad
*Criptograma

| |/

L1



https://www.osi.es/es/actualidad/avisos/2020/04/la-seguridad-social-no-te-ha-enviado-ningun-reembolso-por-correo

Smishing

13:23

Hola, en relacion con la
pandemia COVID19, el
Estado destina 350-700

euros a sus ciudadanos.

https:/ R 20.es

ldentificados SMS fraudulentos con enlace a una web pdrﬁ,g&dﬂ

X  #2 Obtener Ayuda | ESTADO X +

‘ < C | ® Noesseguro | estado2020.es/obtener-ayuda.html * 6

Ot N

Home - Obtener Ayuda

Condicione
obtener ay

Debe ser un ciudadano esfu..v: vawiee
para recibir asistencia financiera.

700

Mrewsada se !e notificara a Ia
n postal y los fondos se transferiran
a la cuenta especificada.

EsTADO #7 &% QUIENES PREGUNTAS
SOMOs FRECUENTES

o
= Fondo de Asistencia Financiera a Ciudadanos Espanoles en la Lucha contra COVID-19

OBTENER AYUDA

MNuestra tarea hoy, en &l empo
posible, es facilitar el pro F recibir
pagos mensuales del es El mundo
durante la pandemia.

Rellene todos los ca bresentacion
de su apelacion para
| by B L s

] Tarjeta para inscribirse

Después de la consideracion de la
aplicacion, el dinero se transferiré a la
tarjeta especificada.

Numero de tarjeta

Fecha de caducidad
w 4
ENVIAR

R R LR R N I

acontecimientos del coronavirus y el
colapso del sistema econémico mundial,

una serie lntermlnable de pasos
burocraticos para llenar varias formas de
presentar documentos para el apoyo
material del asentamiento.

Nuestra tarea hoy, en el menor tiempo

e o L E T E A S I P



https://www.osi.es/es/actualidad/avisos/2020/05/identificados-sms-fraudulentos-con-enlace-una-web-para-solicitar-una

iSolo por hoyl 50% de Sedededede | Concha

Descuento en Mascarillas Hace 1 dia
P 10 f d I Sanitarias de Seguridad hacer acopio ahr:éuiavzfeparsﬁesn;rgueden
a‘g I n aS ra‘u u en taS de 3 Capas* comprar a que te pille el toro en unos

MESsEs y ya sean imposibles de

] . . . . . COnseguir.
Nivel de existencias : Bajo

iSolo por hoy! 50% de Descuento en Mascarillas Sanitarias de Seguridad de 3 Capas”®

Nivel de existencias : Bajo /&7 sioch”)
*Sob 8 quedan en slock!

ULTIMA OPORTUNIDAD

50% -

Descuento

ICBMpra en Espana las mascarillag
il 'con la maxima protéEeian contta

: {el Corona\“hs CCL D""gj
=

G

Ultimo dia disponible para esta Oferta

VER MASCARILLAS

- Promocidn valida séio por hoy
~ Sufeto a dispontbilidad de stock

Identificadas paqginas fraudulentas de venta de mascarillas y otros materiales sanitarios



https://www.osi.es/es/actualidad/avisos/2020/04/identificadas-paginas-fraudulentas-de-venta-de-mascarillas-y-otros

® Mo es seguro | autoevaluacion.net

Situacion de COVID-1? en Espaia

[Actualizado a 3 de maye de 2020 a las 2100 horas]

Basada en la notificacion diaria de casos agregados de COVID-19 al Ministerio de Sanidad nstitwte de Salud Carlos|ll

Malware
I

Realize el test de
autoevaluacion

GOBIERNO MIMISTERIO MINISTERIO
DE ESPANA, DE SANIDAD DE CIENCIA
E INNOVACION

CASOS TOTALES
(PCR+)

Casos ultimas 24h

GOEBIERND
DE ESPARA.

Haz tu autoevaluacion del COVID-19

Casos acumulados con PCR+ por fecha de notificacion

(PCR#) Evalia tu salud ioei i i - o
y recibe instrucciones y recomendaciones sobre el COVID-19 con la

aplicacion oficial del Gobierno de Espanfia, en cooperacion con las Comunidades 200000 et

Recu perod 0s Autdnomas adheridas, por el momento: Cantabria, Canarias, Castillo-La Mancha, ’,:"'
Extremadura e Islas Boleares isacem o~

Fallecidos pd

i Realiza esta autoevaluacion sélo si crees que tienes sintomas. El Ministerio de e 4

Sanidad es responsable del tratamiento de los datos v su finalidad es sanitaria. o ///

-

Casos por

Covid19 http://xxxxx TR I s

Principado de

ENTENDIDO. REALIZAR AUTOEVALUACION ‘

Mds informacién sobre la evolucién de la pandemia de COVID-

PO

[ Maria Abril

Fugrte: RENAVE. ISCII-CCAES

Evolucion diaria de COVID-19 en Espafia segin situacion clinica

XXXXXX.nhet = e 1w g : ficocion dror -
. Q@ 19 en Espafia (Basada en la notificacién diaria de casos 120000

Istas Baleores 1508 0 1383 agregados de COVID-1? al Ministerio de Sanidad). Tocom
Canarias 2225 4 734 Boo0n
- . . [0
Centebria 208 ! oo - Informes COVID-19 del CNE (Basada en la notificacién o
Costilaylesn 17334 S 10640 W individualizada de casos de COVID-19). o | H'” i
Castilla Lo N Y ....|.||I\\||||ill AL ”I” ‘
st 16050 33 6518 L 1sronun o B I
MQﬁChD Marzo Abril
Cotalufio 0366 132 Tma:2 @ Vigilancia de la mortalidad diaria por todas las causas (MoMo). mRocuperados 8 Hospimizados wUCT I Fallecicos
Galicia 0n 44 55.68
L ezentane e . I @@ Més Informacion a tiempo real sobre el sistema MoMo.
Extremadura 2849 5 14.70
Comunidod de .
Madrid GEE L Gz @ Pagina COVID-19 del Ministerio de Sanidad.

SMS con enlace a una web para realizar una autoevaluacion de COVID-19 gue te descarga un malware



https://www.osi.es/es/actualidad/avisos/2020/05/sms-con-enlace-una-web-para-realizar-una-autoevaluacion-de-covid-19-que-te
http://xxxxxxxxxxx.net/

Aplicaciones maliciosas
I

La difusion de este tipo de
aplicaciones generalmente se realiza
através de correos electronicos que
suplantan a entidades bancarias y
contiene un enlace de descarga ala
aplicacion maliciosa.

Dichas apps aseguran tener la
utilidad de facilitar un mapa para
sequir la evolucion del coronavirus.



https://www.osi.es/es/actualidad/avisos/2020/03/detectadas-aplicaciones-maliciosas-sobre-la-evolucion-del-coronavirus

Sextorsion
I

- ir ® Responder " Responder atodos |V ~* Reerwviar Mas v

Correos electronicos fraudulentos

cuyo objetivo es extorsionar a los i
. . , Soy LI-I? hacler que tiene acceso & su sistema operativo.

des“natanos Con el enV|O a Sus También tengo pleno acceso & su cusnta.

, , . Llevo abservéndole desde hace unos meses.
Contactos d e un su p u esto V|de0 |nt| mo Su equipo se infectd con un malware cuando visitd un sitio web para adultos.
. Se lo explicaréd mejor por si no estad familiarizado con este tema.

con conteni d 0O sexu al O Ccon |a El troyano me da acceso v contral totzl sobre el ordenador o cuzlguier otro dispositivo.
. ., i Esto significa que pusdo ver todo lo gue zparsce en su pantalla v encender |2 cédmarz v el micrafono sin que usted se de
infeccion de COVID19 a sus familiares.  cuent.

También tengo acceso a todos sus contactos v mensajes.

iPor qué su antivirus no detectz 2l malwars?

. . Fespussta: mi malware dirige 2l contralador v actuzlizo sus firmas cada 4 horas para que =l antivirus s mantenogz en

En ambos casos, el ciberdelincuente silencio.

He grabado un video en el que szle usted satisfaciéndose en |z parts izquisrda de |z pantallz v en |2 parte derecha s=

amenaza con hacer efeCt|Va Su pusds ver el video que estd mirando.

Con un solo clic pusdo enviar este video & todos sus contactos de correo electronico v de las redes socizles.

eXtorSIOn Sl no se reallza el pago de También pusdo publicar el acceso en todos sus mensajes de correos electronico v de messengen
H H H : Sigquieres evitarlo,
una d eterm I nad a Cantl d ad en bItCO INS. transfizrz 1000 % 2 mi dirgccion hitcoin (s no sabe como hacerlo, escribz en Gooogle: "Comprar bitcoins").
Mi direccion bitcoin (monedero de bitcoin) es: ooy GCHo0000r JBww
Lna vez que haya recibido 2l pago, borraré el video v no volveré a saber nada de mi.
Le doy 50 horas (més de 2 dizgs) para pagan
Cugndo lea estz carta recibiré un aviso v el temporizador se pondra en marcha.

Fresentar una denuncia no tiens tido porgqus este copreo electronjog no d r rastreado, al iguzl que mi direccion
Detectada oleada de falsos cesreos de sextorsion o infeccion de COVID19 o

Yo no cometo errores.
Sidescubro que ha compartido este mensale con alguisn mas, el video s& distribuird inmediataments.

iHolz!



https://www.osi.es/es/actualidad/avisos/2020/04/detectada-oleada-de-falsos-correos-de-sextorsion-o-infeccion-de-covid19
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identificar un correo

electronico malicioso

Remitente

Asunto

Objetivo del mensaje
Redaccion

Enlaces

Adjuntos

SocialNet <info@socialneet.es>

v

ttp:///social.net/do/trkin.php?

SOCIaINEr SInfomenciaineat as-

v

| SocialNet 3.

Estimado usuario de SocialNet

Le notificamos que debido al hecho de haber superado el espacio de
almacenamiento estandar de tu red social hemos procedido a cargar
en su cuenta un cobro por este servicio de almacenamiento extra y
le enviamos la factura que podra descargar desde este email o

accediendo a sy.area cliente:

Gracias por
Un cordial Sald

SocialNet

Espacio de almacenamiento extra
__,.namlento SoclalNet <inf :

R AN T L

A

m Factura.doc '

[0 Factura doe ' 4

M net/do/trkins"

S —

Como identificar un correo electronico malicioso



https://www.osi.es/es/como-identificar-un-correo-electronico-malicioso

Evitemos mas muertes

Bulos y fake news
— s

pulmones ")
permanece en la
garganta durante
cuatro dias y en es!t[e
momento la persona
comienza a toser ye
tener dolores de
garganta. Si bebe
mucha agua y hace
gargaras con agua
tibia y sal o vinagre,
elimina el virus.
Difunda esta
informaeion poratie
puede sa‘iv‘zum
alguiepee®nesta,
inf@rmacion. -

m"

/ "l/ ‘7 :——r

ELIMINA EL VIRUS EN 5 SEGUNDOS




Ponle freno a los bulos y hoax

Busca la fuente y contrasta

Revisa la URL

O Maldito Bulo

Mira mas alla del titular

J Newtral

Comprueba el formato
O Snopes

Aplica el sentido comun

O Google Fact check tools

- - - Qué podemos hacer para detectarlos y prevenirlos?


https://www.osi.es/es/actualidad/blog/2020/03/23/ponle-freno-los-fraudes-y-bulos-con-buenas-practicas
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¢, Te toca teletrabajar?

PREGUNTA: ¢;qué aspectos consideras que son esenciales configurar?
1. Antivirus + actualizaciones de seguridad + cuentas de usuario

2. Copias de seguridad + cifrado de la informacion

3. Configuracion router wifi
4

Todas las respuestas anteriores son correctas



de trabajo seguro

Identifica cada elemento y aplica

estos consejos para garantizar la
seguridad de la informacién de tu

empresa.

Te ayudan a proteger la informacién
y a disponer de una version de
respaldo en caso de perder la
original. Aplica la regla 3-2-1.

-
q Realiza siempre conexiones seguras.

Configura tu router y ten cuidado
con las redes publicas.

Es

preferible

que utilices tus

dispositivos. Si usas uno compartido,
recuerda eliminar

la bandeja de

entrada cuando termines de utilizarlo.

Mantén el control de tu
webcam para evitar fraudes,
como la sextorsién y el robo de
informacién. Tapa la cdmara
cuando no la estés usando.

Cada dia aparecen nuevas amenazas y
vulnerabilidades, por lo que debes
mantener el software del equipo
actualizado para hacer frente a dichos

Los dispositivos inteligentes son
cada vez mas comunes en las casas,
pero si no estan bien configurados
pueden ser la puerta de entrada a
una gran cantidad de amenazas.

Deshabilita la autoejecucién
de dispositivos USB. Seras
menos vulnerable en caso de
que contengan algun fichero
infectado.

¢ incibe

CIBERSEGURIDAD

INSTITUTO NACIONA

riesgos.

Es importante no dejar a la vista
datos relevantes, como claves de

acceso.

Mantente al dia con nuestras campafias de concienciacion para estar informado.
iEs nuestra mejor defensal!

/

— ’

Siempre que abandones tu equipo,
bloquea la sesion. Es un buen hébito
para mantener a raya las miradas in-

discretas.

y I/IIl/II/IlII/II

Los documentos en un cajén no
estan a salvo, mejor mantén la

informacién cifrada.

#CiberCOVID19
VICEPRESIDENCIA
TERCERA DEL GOBIERNO
ol ¥ GOBIERNO
b "Q DE ESPANA MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

SECRETARIA DE ESTADO
DE DIGITALIZACION
E INTELIGENCIA ARTIFICIAL

@INCIBE B INCIBE l@' @INCIBE

VPN ON

Si tu empresa no te facilita ninguna
VPN concreta para teletrabajar, te
recomendamos que instales una
para afiadir una capa extra de
seguridad a tus conexiones.

@osiseguridad ' i osiseguridad


https://www.osi.es/es/campanas/dispositivos-personales-trabajo/creando-un-espacio-de-trabajo-seguro
https://www.osi.es/es/campanas/dispositivos-personales-trabajo/creando-un-espacio-de-trabajo-seguro

Pon a punto tu dispositivo para trabajar con el

Activa y actualiza tu antivirus

Instala una herramienta
antivirus

Qo

Actualiza todas tus aplicaciones)

y sistemas operativos

Administrador

Administrador
Protegida con contrasedia

Elisa

Usuario estandar
Protegida con contrasefia

Invitado

La cuenta de invitado esta desactivada

Actualiza el sistema
operativo asi como el
resto de programas

Crea una cuenta de usuario
diferente

© ] ©

. VPN
Red privada virtual

Instala un Red Privada
Virtual (VPN)


https://www.osi.es/es/campanas/dispositivos-personales-trabajo/dispositivo-vpn
https://www.osi.es/es/campanas/dispositivos-personales-trabajo/dispositivo-vpn

1  [Estasprevenido en caso de
deterioro del dispositivo

Haz copias de seguridad
I

3 lapreservas en el tiempo

ESTA SEGURO?
BORRAR
TODO

DISCO EXTERNOYF:}

& 1,2 GB disponibles de

100 GB
5 Laproteges de ti mismo LA

4  liberas espacio


https://www.osi.es/es/campanas/copias-cifrado-informacion/5-razones-por-las-que-hacer-copias-de-seguridad
https://www.osi.es/es/campanas/copias-cifrado-informacion/5-razones-por-las-que-hacer-copias-de-seguridad

Cifra la informacion

O Utiliza alguna herramienta

especifica. Ej: VerCrypt

O Apodyate en las opciones que

Incluyen los distintos sistemas

operativos:

a

Q
Q
Q

Windows 10: BitLocker
MAC OS: FileVault
IOS: cifrado por defecto.

Android: cifrado por defecto
version 6 o superior. Adiantum

para versions inferiores.

Hacer que la informacion no sea accesible para aquellos que no
estan autorizados para leerla, modificarla o borrarla



Configura tu router wifi de casa

1. Cambiala contrasefiade
acceso ala configuracion del
router.

2. Actualiza la contrasena para
conectarte a la red.

3. Asignar el sistema de
seguridad WPAZ2.

4. Modifica el nombre de la wifi o
SSID.

5. Habilita el filtrado por MAC (o
direccion fisica).

C:\Windows\system32\cmd.exe

>ipconfig/all

Puertadeenlace...................... .2 192.168.0.1

+ ¢ a| http://192.168.0.1 *

Usuario
CONTRASERA
TEFI’DS DATOS LOS EMCUENTRAS ENC

= MAMUAL DEL ROUTER
= PEGATINA EM LA BASE DEL ROUTER

+ e a| http://192.168.0.1

OPCIONES

Usiamo scTusL

_|

COMTRASERA, ACTLAL

MuEvD UsUARI

MuEva conTRASERS,

» ¢ a| http:/192.168.0.1 x|

OPCIONES

» WEP

SEGURIDAD - WPA

WiFi
o Wpa2 [ S—

+ ¢ a| http://192.168.0.1

OPTIoNES
& Hapiumar FiLTRADo WAC

® PERMITIR ! DENEGAR

CONTROL DE

MaC]
acceso Wik

MaC2

Mac3




Sé cauto con las redes a las que te conectas

3. Comprueba que la red gratuita
disponible es la oficial del lugar
en el que estas.

=
[ ]

4. iEn cualquier lugar publico hay
mirones! Protege tu pantalla de
. miradas indiscretas.

¢ "

(), &)

W

1. Evita la conexién automaética y
elimina los accesos a las redes WiFi
una vez haya finalizado su uso.

-
Y
(]

Vd 4 4

Xl N W
l///m I —

X ' x

2. Evita realizar compras online
o intercambiar informacién
sensible.

~
]

9 _ "REDIT CARD
fa. 0
— WF iy,
Ty L)
oy,
:I'

5. 5é precavido y mantén actualizados
tus dispositivos y sus aplicaciones.

6. Siempre que estén disponibles,
conéctate a paginas con certificado
de seguridad, con https://

=

phtosil

N




Y de manera adicional...
I

©
-
O

anten a punto tus contrasefa e — T .
Mantén a punto tus contrasefias Elimina las aplicaciones que ya no uses) Borra las cookies, historial y contrasefias
- almacenadas en el navegador

PASSWORD

Buenas practicas cibersequras



https://www.osi.es/es/campanas/puesta-punto/buenas-practicas
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Ahora mas que nunca, cuida tu__
prll\_/amdad, Identidad y reputacion
online

— PREGUNTA: ¢ Sabes qué es la identidad digital?

1. Es lainformacidon que Internet muestra sobre nosotros y que voluntariamente
hemos compartido en Internet.

2. Es la informacion que sobre nosotros se sube a Internet, tanto por nosotros
mMismos, como por amigos, familiares, companeros o cualquier otra persona.

3. Es la informacion que esta disponible en Internet sobre nosotros y que ha
sido compartida por familiares, amigos y conocidos.
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pau eche ¢ g

7,318 publicaciones 2.9m seguidores 1,004 seguidos

Paula Echevarria

Change is the only constant... Ces
Contacto: ana@anatenorio.com
www.paulaechevarria.com
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olEneEs unaidentidad digital pesitiva?
L& —
O










-

";. T l“-‘

-

B







| IDENCIA - -
IERNO ’
SECRETARIA DE ESTADO <>
ISNER] OMICOS DE DIGITALIZACION —
E INTELIGENCIA ARTIFICIAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Oficina
de Seguridad
del Internauta

WWW.0SI.es 8 consultas@osi.es o o @osiseguridad


http://www.osi.es/
http://www.osi.es/

.
VICEPRESIDENCIA ‘ H
TERCERA DEL GOBIERNO

GOBIERNO SECRETARIA DE ESTADO <>

DE ESPANA S'N'STER'O DE DIGITALIZACION —

E ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Informacion y actualidad

. AR
__ #OSlaviso

P

Dispositivos moviles

Los ciberdelincuentes, éauiénes
son?

loT, los riesgos de un mundo
hiperconectado

N Y ? f'}?
N eR e
AW o 127 K
Eltelolantagtt

Blog
Historias reales Fedes Sociales iConiraseiias seguras!




DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL

.
VICEPRESIDENCIA ’ -
TERCERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO <>
DE ESPANA F S DE DIGITALIZACION —

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Oficina de Seqguridad del Internauta

Compra seqgura
OSIET en INTERNET

Servicio GUIA PRACTICA

ANTIBOTNET

. i sincibe_ ‘- P secosan <

Guias, videotutoriales para
configurar la PRIVACIDAD y
SEGURIDAD:

S 0 10}
*‘ O

. , PRiVACéDAD Y SEGURIDAD
Conan mobile ‘ NNTERNET

. ..
Analizandod«¢:




?




-
|||||||||||||| TS =
TERCERA DEL GOBIERNO
comERnO SECRETARIA DE ESTADO &S
PEESPANA BEASUNTED e B0 EFN?EJL%L??ER:\HUAL I
! ¥ MACION DIGITAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Linea de ayuda en ciberseguridad
I

T

LINEADE AYUDAEN
CIBERSEGURIDAD

www.incibe.es 8 contacto@incibe.es o @ o @incibe


https://www.youtube.com/watch?v=0Bxn1qX1CHc&feature=youtu.be
https://www.youtube.com/watch?v=0Bxn1qX1CHc&feature=youtu.be

% INncibe __

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Gracias por tu atencion.
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